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C. Grundsitzliche Stellungnahmen

Datenschutzpraxis
Vorbemerkungen

Zentrale Rechtsgrundlage in den Bereichen Datenschutz und Datensicher-
heit ist fiir die Offentliche Verwaltung das Datenschutzgesetz des Kantons
Zug vom 28. September 2000! (im Folgenden: DSG).

Ein Hinweis zu den Befugnissen des Datenschutzbeauftragten (im Fol-
genden: DSB): Gemiss §20 Abs. 2 DSG kann der Datenschutzbeauftragte
bei Verletzung von Datenschutzvorschriften das Organ auffordern, die erfor-
derlichen Massnahmen zu ergreifen. Wird die Aufforderung nicht befolgt
oder abgelehnt, kann die Angelegenheit dem Gemeinderat (in gemeindli-
chen Angelegenheiten) bzw. dem Regierungsrat (in kantonalen Angelegen-
heiten) unterbreitet werden. Werden in gemeindlichen Angelegenheiten die
erforderlichen Massnahmen durch den Gemeinderat nicht ergriffen, so kann
der DSB eine Stellungnahme an die Direktion des Innern als allgemeinem
Aufsichtsorgan? der Gemeinden richten. Anschliessend kann die Angelegen-
heiten dem Regierungsrat unterbreitet werden.

Lehnt der Regierungsrat die Empfehlung des DSB ab, so ist der verwal-
tungsinterne Weg erschopft. Aufgrund von §19 Abs. 1 Bst. f DSG besteht
allerdings die Moglichkeit, die Offentlichkeit iiber wesentliche Anliegen des
Datenschutzes zu orientieren.

Zusammenfassend ist festzuhalten, dass der DSB grundsitzlich’ keine
Weisungsbefugnisse hat. Der Datenschutz soll durch Information, Beratung
und Empfehlung umgesetzt werden.

Im Folgenden werden acht Fille aus der DSB-Beratung zusammengefasst.
Weitere Beispiele und die Ausleuchtung der datenschutzrechtlichen Praxis
finden sich in den ausfiihrlichen Tétigkeitsberichten* des DSB.

1 BGS 157.1.
2 §42 Zift. 3 Kantonsratsbeschluss iiber die Geschiftsordnung des Regierungsrates und
der Direktionen (BGS 151.1).

3 Ausnahme: Gemiss §19 Abs. 1 Bst. g kann der DSB gegeniiber Datenschutzstellen der
Gemeinden und der kantonalen Direktionen Weisungen erteilen. Bis anhin haben je-
doch weder Gemeinden noch kt. Direktionen von der Moglichkeit, eigene Daten-
schutzstellen zu schaffen, Gebrauch gemacht (Stand: 15. April 2002).

4 Kostenlos beim DSB zu bestellen sowie auf der Web-Site des DSB:
«www.datenschutzzug.ch» zugénglich.
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I. Auslagerung von offentlichen Aufgaben an Private

Aus verschiedenen Griinden werden zunehmend Aufgaben, die bis anhin
durch die offentliche Verwaltung erledigt wurden, an private Unternehmen
iibertragen. In der Regel ist damit auch die Datenbekanntgabe an und/oder
die Datenbearbeitung durch Private verbunden. Wie die Auslagerung aus
datenschutzrechtlicher Sicht zu beurteilen ist, soll anhand des folgenden
konkreten Beispiels aufgezeigt werden.

Fragestellung

Konnen Druck- und Versandauftrige von Steuerunterlagen,’® die bisher
verwaltungsintern® erledigt wurden, an Privatfirmen vergeben werden? Wie
ist die Rechtslage beziiglich der folgenden Aspekte: Grundsitze, Grenzen,
Rahmenbedingungen, Besonderheiten beziiglich Datenbekanntgabe?

Um diesen Auftrag erfiillen zu kbnnen, miissen die Adressen sowie wei-
tere Angaben iiber simtliche steuerpflichtigen natiirlichen und juristischen
Personen bekannt gegeben werden.

Aus den Empfehlungen
1. Rechtslage - die Grundsiitze
1.1 Steuergeheimnis

Die Geheimhaltungspflicht in Steuersachen ist in §108 Abs. 1 des Steuer-
gesetzes (StG; BGS 632.1) wie folgt festgelegt:

«b) Geheimhaltungspflicht

I'Wer mit dem Vollzug dieses Gesetzes betraut ist oder dazu beigezogen
wird, muss iiber Tatsachen, die ihr oder ihm in Ausiibung ihres oder seines
Amtes bekannt werden, und iiber die Verhandlungen in den Behdrden Still-
schweigen bewahren und Dritten den Einblick in amtliche Akten verweigern.»

Diese Bestimmung geht wesentlich tiber das Amtsgeheimnis, wie es in §29
des Personalgesetzes (BGS 154.21) i.V.m. §11 der Personalverordnung (BGS
154.211) umschrieben ist, hinaus, beschldgt doch die Geheimhaltungspflicht
samtliche Tatsachen, die den Mitarbeitenden bekannt werden.

Das allgemein fiir die Verwaltungsmitarbeitenden geltende Amtsgeheimnis
gemiss Personalgesetz bezieht sich hingegen nur auf Tatsachen, «an denen ein
oOffentliches Geheimhaltungsinteresse oder ein Personlichkeitsschutzinteresse
besteht oder die geméiss besonderer Vorschrift geheim zu halten sind».

5 Vorbedruck der Steuererkldarungsformulare sowie Verpackung und Versand.

¢ Durch das ITL (Informationstechnik-Leistungszentrum), das verwaltungsinterner Dienst-
leister im Bereiche Informatik ist.
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Beim Steuergeheimnis handelt es sich somit um ein qualifiziertes Amtsge-
heimnis. Hintergrund: Die Steuerpflichtigen miissen den Steuerbehdrden
eine Vielzahl von personlichen und heiklen Daten bekannt geben. In der
Terminologie des Datenschutzgesetzes handelt es sich vielfach um besonders
schiitzenswerte Personendaten bzw. um Persénlichkeitsprofile (vgl. §2 Bst. b
DSQG).

In personlicher Hinsicht ist davon auszugehen, dass sich §108 StG nur auf
Mitarbeitende der offentlichen Verwaltung bezieht, geht es doch um Tatsa-
chen, die in Ausiibung des Amtes bekannt werden. Auf beauftragte externe
Personen bezieht sich dagegen § 108 StG nicht.

Strafrechtlicher Schutz des Amtsgeheimnisses - StGB Art. 320

Wird das Steuergeheimnis verletzt, so kann sich die Frage nach personal-
rechtlichen Massnahmen, nach zivilrechtlicher Haftung und auch nach straf-
rechtlichen Konsequenzen stellen.

Das Amtsgeheimnis erfihrt durch die Strafandrohung nach Art. 320 des
Strafgesetzbuches einen starken Schutz.

Auf beauftragte externe Personen bezieht sich Art. 320 StGB hingegen nicht.

1.2 Auslagern der Datenbearbeitung gemiiss Datenschutzgesetz
§6 DSG sieht vor:
Ausgelagertes Bearbeiten von Daten

« Das Bearbeiten von Daten kann ausgelagert werden, wenn

a) die Auftraggeberin oder der Auftraggeber dafiir sorgt, dass die
Daten nur so bearbeitet werden, wie sie oder er es selbst tun diirfte
und

b) keine gesetzliche oder vertragliche Geheimhaltungspflicht es verbietet.

2 Die Einhaltung des Datenschutzes wird durch Auflagen, Vereinbarun-
gen oder in anderer Weise sichergestellt.»

1.3 Zum Verhiltnis von § 108 StG zu § 6 DSG

Vorweg stellt sich die Frage, ob §108 Abs. 1 StG eine Auslagerung in
grundsitzlicher Weise verbietet, somit ein Anwendungsfall von §6 Abs. 1
Bst. b DSG darstellt.

Dies scheint nicht der Fall zu sein. § 108 StG wendet sich an die Mitarbei-
tenden und verbietet ihnen, Informationen nach aussen zu tragen bzw. Drit-
ten Einblick in amtliche Akten zu geben.
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Uber die Organisation und Strukturierung von Arbeitsabldufen bzw. Ar-
beitsteilung spricht sich §108 StG jedoch nicht aus - jedenfalls so lange der
materielle Gehalt der Bestimmung nicht in grundlegender Weise tangiert ist.

1.4 Zwischenergebnis

Die Steuerbehorden bearbeiten eine Vielzahl von besonders schiitzens-
werten Personendaten. Sie unterstehen deswegen einer strengen Geheim-
haltungsregelung, die auch strafrechtlich bewehrt ist. Eine Auslagerung ge-
wisser Aufgaben an externe Private ist m.E. rechtlich grundsitzlich zuldssig.
Dabei sind Beauftragte zwingend denselben Sicherheitsvorschriften unter-
worfen wie die Verwaltung.

2. Rahmenbedingungen

Im Folgenden werden einige Hinweise auf mogliche Sicherheitsmassnah-
men fiir den Fall der Auslagerung der Datenbearbeitung an Drittfirmen ge-
geben. Die Hinweise sind nicht abschliessend. Die konkrete Ausgestaltung
héngt von den zu bearbeitenden Daten ab - je heikler die zu bearbeitenden
Daten, desto weitergehende Massnahmen sind zu ergreifen.

Das Amtsgeheimnis verbietet grundsitzlich die Datenbekanntgabe an an-
dere Amtsstellen. Auch das Datenschutzgesetz sieht in §5 vor, dass eine
Datenbekanntgabe nur in engen Grenzen zuldssig ist. Was fiir die 6ffentliche
Verwaltung gilt, ist erst recht auf Private anwendbar: Der Kreis der Perso-
nen, die bei der Arbeitstitigkeit Einsicht in Daten haben, muss moglichst
eng gefasst werden.

Personen, die mit der Datenbearbeitung betraut werden, sind vom Beauf-
tragten sorgféltig auszuwihlen und zu instruieren.

Dem Beauftragten ist es zu untersagen, seinerseits Arbeitsschritte an wei-
tere Drittfirmen zu vergeben.

Besonders sensible Arbeitsschritte/Datenbearbeitungen sind von zwei Per-
sonen (Vorgesetzte/er und Mitarbeiter/in) gleichzeitig auszufiihren (= «Vier-
Augen-Prinzip»).

Jede Person, die Zugang zu Daten hat, muss eine Verpflichtungserkidrung
unterzeichnen. Darin wird auf folgendes hingewiesen: Bedeutung der Daten-
bearbeitung, Verschwiegenheit, Verantwortung, Konsequenzen bei Verstossen.

Es ist mittels technischer Massnahmen zu verhindern, dass Mitarbeitende
elektronische Daten kopieren bzw. entwenden konnen. Durch entsprechende
EDV-missige Protokollierungen muss dies jederzeit iiberpriifbar sein.
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Technische Massnahmen haben einen Sicherheitsstandard wie sie heute
beim ITL bestehen, zu garantieren (Gebadudesicherheit, Brandschutz, Re-
dundanz von Systemen/Sicherheitskopien etc.).

Bei Verletzung von vertraglichen Verpflichtungen betreffend Datenschutz
wird eine Konventionalstrafe fillig. Zivil- und strafrechtliche Sanktionen sind
vorbehalten.

3. Hinweis zum Datenaustausch mit dem Beauftragten

Die Datenlieferung (Adressen sowie weitere Informationen, die auf die
Steuerformulare zu drucken sind) hat auf sicherem Weg zu erfolgen (vgl. §7
DSG). Unverschliisselte Dateniibertragung via Internet ist unzuléssig.

4. Fazit

Meines Erachtens entspricht der bisher durch das ITL erfolgte Formular-
druck den Erfordernissen des Datenschutzes bzw. der Datensicherheit.

Aus rechtlicher Sicht kann die Datenbearbeitung jedoch grundsétzlich aus-
gelagert werden. Zwingend ist diesfalls, dass die entsprechenden Massnah-
men ergriffen werden. Es diirfen beziiglich Datenschutz/Datensicherheit kei-
nerlei Abstriche zum heutigen Stand gemacht werden.

Aus Griinden des Datenschutzes ist die Auftragserfiillung durch kantons-
interne Stellen der Vergabe eines Auftrages an Drittfirmen klar vorzuziehen.

II. Zur Datenbekanntgabe an vorgesetzte Stellen
Sachverhalt

In einer Gemeinde stellte sich die Frage, welche Daten die Sozialbehorde
dem Gemeinderat im Zusammenhang mit den Quartalsabrechnungen be-
kannt zu geben hat. Es ging insbesondere darum, ob die Sozialhilfebeziiger
namentlich und mit den betragsmaéssigen Beziigen bekannt zu geben sind.

Aus den Empfehlungen
1. Rechtslage
a) Grundsitzliches

Gemiss §11 Abs. 1 des Sozialhilfegesetzes (BGS 861.4) ist der Gemein-
derat die Sozialbehorde. Unter Gemeinderat ist das Gesamigremium zu ver-
stehen.

Gemiss §11 Abs. 2 des Sozialhilfegesetzes kann er Aufgaben und Kom-
petenzen einer Kommission iibertragen.
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Falls eine Kommission eingesetzt ist, sind dieser die fiir die Aufgaben-
erflillung notwendigen Informationen bekannt zu geben. Ist keine Kommis-
sion vorhanden, sind die fiir die Aufgabenerfiillung notwendigen Informa-
tionen an den Gesamtgemeinderat bekannt zu geben.

Nun stellt sich die entscheidende Frage: Welche Daten sind «fiir die Auf-
gabenerfiillung notwendig»?

b) Verhiltnismiéssigkeitsprinzip/Datensparsamkeit

Grundsitzlich sind nur diejenigen Daten bekannt zu geben, die fiir die je-
weilige Aufgabenerfiillung sachgerecht, notwendig und geeignet sind.

Es gilt der wichtige Grundsatz der Datensparsamkeit: «So wenig wie mog-
lich - so viel wie notig.»

Wo die Grenzen zu ziehen sind, kann in abstrakter Weise nur schwer be-
urteilt werden.

Es konnen etwa die folgenden Uberlegungen herangezogen werden:

Falls die Entscheide grundsitzlich abschliessend durch den Sozialvorste-
her getroffen werden, sind die iibrigen Gemeinderite tiber Details nicht zu
informieren. So ist es nicht notwendig, dass die Sozialhilfeempfinger na-
mentlich mit den erhaltenen Unterstlitzungsbeitragen bekannt gegeben wer-
den.

Falls hingegen der Gesamtgemeinderat in der Sache entscheidet, ist eine
Informationspflicht gegeben.

Ausgeschlossen ist jedenfalls eine Datenbekanntgabe ausserhalb der Auf-
gabenerfiillung (z.B. bloss aus dem allgemeinen Interesse, informiert zu sein,
was im Sozialbereich lduft; Interesse in einem anderen Zusammenhang etc.).

Im Rahmen von Stichproben/Kontrollen darf jedenfalls nach umfassen-
der Information verlangt werden.

2. Fazit

Es kommt darauf an, wie die Kompetenzverteilung geregelt ist und wel-
che Daten fiir die entsprechende Aufgabenerfiillung zwingend notwendig
sind. Was nicht benétigt wird, ist nicht bekannt zu geben. Soweit moglich, ist
ZUu anonymisieren.

I11. Datenschutz und Amtshilfe

Beziiglich der Datenbekanntgabe zwischen verschiedenen staatlichen
Stellen stellt sich sehr hiufig die Frage, wer welche Daten unter welchen
Umsténden erhélt. Dariiber hat der Datenschutzbeauftragte in seinen Tétig-
keitsberichten verschiedentlich berichtet. Hier sollen anhand von drei Bei-
spielen die Grundsitze aufgezeigt werden.
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1. Untersuchungsrichter benotigt Auskiinfte von der AHV

Ein Mitarbeiter hat gegen seinen ehemaligen Arbeitgeber den Vorwurf er-
hoben, er hitte die Arbeitgeberbeitriage nicht an die AHV-Stellen weiterge-
leitet. Es wurde ein Strafverfahren eingeleitet. Der Untersuchungsrichter be-
auftragte die Kantonspolizei Zug mit der Einleitung eines polizeilichen
Ermittlungsverfahrens betreffend Widerhandlung gegen das AHV-Gesetz.
Entsprechende Anfragen der Polizei wollte die Ausgleichskasse unter Hin-
weis auf das Datenschutzgesetz nicht beantworten. Die Ausgleichskasse ver-
langte vom Untersuchungsrichteramt die Einreichung eines Amtshilfege-
suchs. Zu Recht?

Aus der Empfehlung

Da es sich um ein hingiges Strafverfahren handelt, kommt das kantonale
DSG gemiss §3 Abs. 2 Bst. a DSG nicht zur Anwendung. Massgebend fiir
die AHV-Ausgleichskasse ist in diesem Zusammenhang das Bundesgesetz
iiber die Alters- und Hinterlassenenversicherung (AHVG, SR 831.10). Art.
50a sieht unter dem Titel «Datenbekanntgabe» folgendes vor:

«!Sofern kein liberwiegendes Privatinteresse entgegensteht, diirfen Daten
im Einzelfall und auf schriftliches und begriindetes Gesuch hin bekannt ge-
geben werden an:

c. Strafgerichte und Strafuntersuchungsbehorden, wenn sie flir die Ab-
kldrung eines Verbrechens oder eines Vergehens erforderlich sind;

(..»

Die Ausgleichskasse verlangt demnach zu Recht ein schriftlich begriinde-
tes Gesuch. Diesem wird in der Regel wohl entsprochen - sofern keine iiber-
wiegenden Privatinteressen entgegenstehen.

2. Kantonspolizei verlangt Auskunft von der Arbeitslosenkasse

Der Kantonspolizei wurde zugetragen, dass jemand bei der Arbeitslosen-
kasse/IV-Stelle einen Zwischenverdienst nicht ordnungsgemaiss gemeldet
habe. Die Polizei verlangt deshalb von diesen Stellen eine Auskunft. Die Ar-
beitslosenkasse bzw. die IV-Stelle verweigern diese und verlangen ein
schriftliches und begriindetes Gesuch im Rahmen einer Strafuntersuchung.
Zu Recht?

Aus der Empfehlung

Das Bundesgesetz iiber die obligatorische Arbeitslosenversicherung und
die Insolvenzentschidigung (Arbeitslosenversicherungsgesetz, AVIG; SR
837.0) sieht in Art. 97a unter dem Titel «Datenbekanntgabe» folgendes vor:
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«!Sofern kein liberwiegendes Privatinteresse entgegensteht, diirfen Daten
im Einzelfall und auf schriftliches und begriindetes Gesuch hin bekannt ge-
geben werden an:

.)

c. Strafgerichte und Strafuntersuchungsbehorden, wenn sie flir die Ab-
kldarung eines Verbrechens oder eines Vergehens erforderlich sind;

2Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Daten
bekannt gegeben werden an:

(...)

e. Strafuntersuchungsbehorden, wenn es die Anzeige oder die Abwen-
dung eines Verbrechens erfordert.

(.o»
Fazit

Wenn die Polizei im Auftrag der Strafuntersuchungsbehorden handelt, ist
eine Datenbekanntgabe im Einzelfall und auf schriftliches und begriindetes
Gesuch hin moglich, in den tlibrigen Fillen dagegen nicht. Anzufiigen ist,
dass die fraglichen Behorden (Arbeitslosenkasse, IV-Stelle) der Anzeige-
pflicht von §6 StP0 unterliegen.

3. Datenaustausch zwischen der kantonalen Steuerverwaltung und der Gemeinde
- eine Einbahnstrasse

Die Gemeindeverwaltung fragt sich, ob sie verpflichtet ist, Informationen,
die sie iber Steuerpflichtige hat, auf Begehren der kantonalen Steuerverwal-
tung bekannt zu geben.

Aus den Empfehlungen

Einschlagig ist §110 des Steuergesetzes (BGS 632.1) «Amtshilfe anderer
Behorden»:

«Verwaltungs- und Strafuntersuchungsbehorden sowie Gerichte haben
ungeachtet einer allfilligen Geheimhaltungspflicht den Steuerbehdrden auf
Verlangen aus ihren Akten Auskunft zu erteilen. Sie kdnnen von sich aus
den SteuerbehOrden Mitteilung machen, wenn sie vermuten, dass eine un-
vollstindige Versteuerung besteht.

2Die gleiche Pflicht zur Amtshilfe haben Organe von Korperschaften und
Anstalten, soweit sie Aufgaben der offentlichen Verwaltung wahrnehmen.»
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Fazit

Gemeindliche Behorden haben der kantonalen Steuerverwaltung die ver-
langten Auskiinfte zu erteilen.

Ergdnzender Hinweis - die Einbahnstrasse

Es ist hier darauf hinzuweisen, dass es im umgekehrten Verhéltnis grund-
sdtzlich keinerlei Datenbekanntgabe gibt: Vorbehiltlich expliziter entspre-
chender Regelungen erhalten weder kantonale noch gemeindliche Verwal-
tungsstellen von der kantonalen Steuerbehorde Daten iiber Steuerpflichtige.
Es gilt das Steuergeheimnis (vgl. §108 StG).

IV. Datenbeschaffung bei Dritten aufgrund einer Vollmacht des Betroffenen
Problemstellung

Gemiss Datenschutzgesetz sind Daten grundsitzlich bei der betroffenen
Person zu beschaffen (§4 Bst. ¢ DSG).

In der Praxis ist es jedoch aus den verschiedensten Griinden nicht immer
moglich, bendtigte Daten bei der betroffenen Person zu erheben. Im Weite-
ren ist es nicht immer moglich, jede einzelne Datenbekanntgabe an invol-
vierte Stellen durch die betroffene Person genehmigen zu lassen. Fiir beide
Fille steht grundsétzlich die Moglichkeit zur Verfligung, sich durch die be-
troffene Person zum Datenbezug bzw. zur Datenbekanntgabe bevollméchti-
gen zu lassen.

Das folgende Beispiel stellte sich bei Sicherheitsdirektion. Eine Versiche-
rungsgesellschaft verlangte eine Datenbekanntgabe aufgrund einer durch den
Kunden unterzeichneten Vollmacht.

Welche Anforderungen sind an eine solche Vollmacht aus datenschutz-
rechtlicher Sicht zu stellen?

7 «Behordenmitglieder, Beamte und Angestellte des Gemeinwesens miissen strafbare
Handlungen, die von Amts wegen verfolgt werden und die ihnen in Ausiibung ihrer
behordlichen, amtlichen oder beruflichen Ttigkeit bekannt werden, mit allen sachdien-
lichen Angaben zur Anzeige bringen.»
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Aus den Empfehlungen
1. Rechtslage

Die Frage der Datenbekanntgabe richtet sich nach dem Datenschutzge-
setz: Handelt es sich um besonders schiitzenswerte Daten?®, ist §5 Abs. 2 Bst.
¢ DSG anwendbar. Demgemiss diirfen besonders schiitzenswerte Daten u.a.
bearbeitet’ werden, sofern «die betroffene Person im Einzelfall ausdriicklich
eingewilligt (...) hat».

Es fragt sich somit insbesondere, welche Bedeutung der Passage «im Ein-
zelfall ausdriicklich einwilligty zukommt.

(erginzende Hinweise:

Die Rechtslage betreffend den «gewohnlich» schiitzenswerten Daten un-
terscheidet sich hier geméss §5 Abs. 1 Bst. ¢ DSG nicht von derjenigen be-
ziiglich besonders schiitzenswerten, da in beiden Fillen eine ausdriickliche
Einwilligung im Einzelfall verlangt wird.

Die datenschutzrechtliche Regelung ist eine konkretisierende Bestim-
mung zum in Art. 27 Abs. 2 ZGB niedergelegten Grundsatz des Schutzes
der PersOnlichkeit vor libermiéssiger Bindung.)

1.1 Abgrenzung: Bevollmiichtigung eines Rechtsanwaltes

Die vorliegende «Erméchtigung» ist von einer Vollmachtserteilung durch
den Betroffenen an eine anwaltschaftliche Rechtsvertretung in eigener Sache
scharf zu unterscheiden. Diesfalls handelt der Anwalt als eingesetzter Vertre-
ter des Betroffenen in dessen direktem Interesse. Der Anwalt handelt nur an
Stelle des Betroffenen, hat somit keinerlei eigene Interessen. Er beschafft In-
formationen ausschliesslich fiir den Betroffenen. Das Einsichtsrecht (geméss
§§13 und 14 DSG) des Anwalts entspricht diesfalls demjenigen des Betroffe-
nen selber.

Anders hier: Der Versicherer verlangt von der Verwaltung fiir die Abwick-
lung/Optimierung seiner eigenen Geschiftsabldufe den direkten Zugang zu
gewissen Daten der betroffenen Person.

1.2 Grundsitzliches

§4 Bst. b DSG flihrt einen zentralen datenschutzrechtlichen Grundsatz
auf: «Daten sind in der Regel bei der betroffenen Person zu beschaffen.»

8 Gemass §2 Bst. b DSG.
9 Gemidss §2 Bst. ¢ DSG ist darunter auch die Bekanntgabe zu verstehen.

248



Nur so ist gewéhrleistet, dass die betroffenen Personen wissen, wer liber wel-
che Daten iiber sie verfligt. Jede Datenbeschaffung, die nicht direkt iiber die
betroffene Person lduft, muss als Ausnahme verstanden werden.

§5 Abs. 1 Bst. ¢ bzw. Abs. 2 Bst. ¢ DSG lassen eine Datenbekanntgabe
auch zu, wenn die betroffene Person im Einzelfall ausdriicklich einwilligt. Es
ist ndher zu priifen, was darunter zu verstehen ist.

1.3 Einwilligung - Folgen der Nichteinwilligung?

Die Einwilligung ist nur dann rechtsgeniigend, wenn sie auf der freien
Entscheidung des Betroffenen beruht (so ausdriicklich auch das deutsche
Bundesdatenschutzgesetz/BDSG in §4 a Abs. 1).

Die Entscheidung ist u.a. dann nicht frei, wenn die Verweigerung der Ein-
willigung Nachteile fiir den Betroffenen zur Folge hat.

Es muss fiir den Betroffenen stets auch die Moglichkeit bestehen, die Da-
ten selber zu beschaffen und diese anschliessend der nachfragenden Stelle
bekannt zu geben.

1.4 Der «Einzelfall»

Die Einwilligung muss sich auf einen konkreten Einzelfall beziehen. Eine
Globalerméchtigung ist nicht rechtsgeniigend. Der Betroffene muss wissen,
fiir welche Daten er welcher Stelle die Einwilligung erteilt hat und ebenso,
fiir welchen konkreten Zweck die Daten ben6tigt werden.

1.5 «Ausdriickliche» Einwilligung

«Ausdriicklich» bedeutet hier, dass die betroffene Person in Kenntnis der
Sachlage die entsprechende Willensdusserung explizit, somit nicht stillschwei-
gend, vornimmt. Aus Beweisgriinden ist fiir die Einwilligung naheliegender-
weise Schriftlichkeit zu verlangen.

1.6 Verhiltnismassigkeit

Jede Datenbearbeitung, somit auch jede Datenbekanntgabe an Dritte,
muss verhéltnisméssig sein. Sie muss folglich im konkreten Fall geeignet
und erforderlich sein. Welche Daten dies sind, entscheidet das datenbearbei-
tende verantwortliche Organ selber. Im vorliegenden Fall ist es der Verwal-
tungsstelle liberlassen, zu entscheiden, welche Daten dem Versicherer be-
kanntzugeben sind (sofern die Vollmacht grundsétzlich als rechtméssig er-
achtet wird).

1.7 Umfang - Grenzen

Auskunft und Einsicht in die eigenen Daten richten sich nach §§ 13 und 14
DSG. In §14 Abs. 1 DSG sind Einschrinkung, Aufschiebung und Verweige-
rung «aus liberwiegenden Interessen der Offentlichkeit oder Dritter» vorge-
sehen.
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Was fiir das Einsichtsrecht des Betroffenen gilt, gilt erst recht im vorlie-
genden Fall. Das Einsichtsrecht einer Drittstelle kann nicht mehr umfassen,
als das Recht des Betroffenen selber.

1.8 Zeitliche Befristung/Widerruf

Die Ermichtigung ist zeitlich zu befristen; zudem ist ausdriicklich zu er-
wihnen, dass sie jederzeit widerrufbar ist.

1.9 Datenweitergabe durch den Datenbeziiger

Grundsitzlich ist jegliche Datenweitergabe auszuschliessen. Daten, zudem
besonders schiitzenswerte, die weitergegeben werden, geraten fiir die Betrof-
fenen sonst ausser Kontrolle.

Ist ausnahmsweise eine Datenweitergabe notwendig, so ist der Daten-
zweitbeziiger explizit aufzufiihren. Zudem ist diesem die Datenweitergabe
zu verbieten.

2. Zusammenfassung

Jeder Datenbezug bzw. jede Datenbekanntgabe muss fiir die betroffene
Person transparent sein. Konkret bedeutet dies beziiglich einer Vollmacht/
Ermichtigung zum Datenbezug zusammenfassend:

- Zweck: Ist moglichst konkret, nicht allgemein zu umschreiben.

- Kreis der Datenbeziiger/ Datenempfinger: Nicht: «Diese Vollmacht erlaubt
den Datenbezug von sdmtlichen offentlichen Stellen» - sondern kon-
kret umschreiben.

- Datenweitergabe: Ausschliessen bzw. explizit aufzufiihren (keine Weiter-
gabe durch diese Datenempfinger ihrerseits).

- Zeitliche Befristung der Vollmacht

- Widerrufsrecht: Widerruf der Vollmacht durch betroffene Person ist
jederzeit zuldssig.

- Kopie der Vollmacht der betroffenen Person aushindigen

V. Bekanntgabe von Grundbuchdaten im Internet?
Sachverhalt

Jedermann hat das Recht, beim Grundbuchamt Auskunft zu erhalten,
wer als Eigentiimer eines Grundstiicks im Grundbuch eingetragen ist. Es
stellte sich die Frage, ob diese Daten im Internet zuginglich gemacht wer-
den diirfen.

Aus den Empfehlungen
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1. Ausgangspunkt - zum «Publikationsorgan Internet»

Grundsitzlich ist vorweg festzuhalten, dass eine Verodffentlichung von In-
formationen im Internet in qualitativer Hinsicht etwas anderes darstellt, als
eine Bekanntgabe mit konventionellen Mitteln.

Das Internet, als weltweit und zu jeder Zeit zugidngliche Informations-
plattform, spricht als Zielpublikum theoretisch die «ganze Welt» an. Zudem
ist es problemlos mdglich, die publizierten Informationen abzuspeichern,
auszuwerten, zu verkniipfen und Profile zu erstellen. Spezialisten konnen
zudem Inhalte leicht verdndern, erginzen oder gar 16schen. Was einmal im
Netz ist, kann zudem auch nicht mehr zuriickgeholt werden. Die Gefahren
eines Missbrauchs sind im Internet nicht zu unterschitzen.

Der Zuger Gesetzgeber hat denn auch - in Anbetracht dieser Sachlage -
im Datenschutzgesetz beziiglich der Publikation des Amtsblattes die Rege-
lung getroffen, dass Informationen, die besonders schiitzenswerte Daten
enthalten, nur in der gedruckten Version des Amtsblattes, nicht hingegen im
Internet-Amtsblatt zu verdffentlichen sind (vgl. §26 Abs. 2 Bst. b DSG: «(...)
Die Veroffentlichung im Internet oder durch andere elektronische Kommuni-
kationsmittel sind fiir beide Teile zuldssig. Davon ausgenommen sind im
Amtlichen Teil besonders schiitzenswerte Daten. (...)»).

2. Rechtslage
2.1 Zum Umfang der Datenbekanntgabe gemiiss Art. 970 Abs. 1 ZGB

Art. 970 Abs. 1 ZGB gibt jedermann das Recht, Auskunft zu erhalten, wer
als Figentiimer eines Grundstiicks im Grundbuch eingetragen ist. Es han-
delt sich somit um die folgenden Daten die aufgrund einer Anfrage beim
Grundbuchamt voraussetzungslos zugénglich sind: Name, Vorname, Adresse
von natiirlichen Personen bzw. Firmenname, Sitz und Adresse bei juristi-
schen Personen.

Erginzender Hinweis: Die oft vertretene Ansicht, die im Rahmen von
Art. 970a ZGB im Amitsblatt veroffentlichten Daten seien wie der Grund-
stiickseigentiimer ebenfalls voraussetzungslos erhiltlich ( - da ja bereits pub-
liziert) ist micht richtig. Das Bundesgericht hat dies in einem kiirzlich ergan-
genen Entscheid klar festgehalten (BGE 126 III 519 vom 6. Oktober 2000).

2.2 Datenabfrage via Internet

Vorweg: Grundsitzlich konnen nur die voraussetzungslos erhéltlichen
Daten Gegenstand einer frei zuginglichen Internet-Publikation sein.

Art. 970 ZGB regelt die Frage nach den Modalitdten der Auskunftsertei-
lung nicht. Aufgrund der Entstehung dieser Bestimmung ist klar, dass diese
Bestimmung von konventionellen Modalititen ausgeht.
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Im hier zu beurteilenden Projekt ist vorgesehen, dass via Internet grund-
stiicksbezogene Abfragen in einer (kopierten) Datenbank vorgenommen
werden konnen.

Ein Abfragesystem, das ohne Beteiligung einer Person auf Seiten des
Auskunftgebers auskommt, ist als Zugriff im Abrufverfahren zu qualifizieren.
Ein solches System wird einer besonderen rechtlichen Regelung unterwor-
fen, weil der Auskunftserteilende (hier: das Grundbuchamt) grundsitzlich
keine Moglichkeit hat, den Vorgang zu beeinflussen.

Der Online-Zugriff, ob unmittelbar - bzw. wie vorliegendenfalls geplant -
mittelbar, ist abschliessend in Art. 111 m Grundbuchverordnung (GBV, SR
211.432.1) geregelt. Unter die abschliessende Regelung fillt auch der mogli-
che Kreis berechtigter Personen (Abs. 1 und 2).

Ein freier Zugang, wie es ein Zugriff via Internet bedeutet, ist nicht vorge-
sehen. Im Gegenteil: Geméss Art. 111 m Abs. 2 Bst. b haben selbst «andere
Behorden» nur dann Zugriff auf beschreibende Daten und Daten iiber die
Eigentumsverhiltnisse an Grundstiicke, wenn sie diese Daten zur Erfiillung
ihrer Aufgaben benotigen; wobei die Abfrage nach Massgabe von Abs. 3 zu
protokollieren ist.

Das geltende Bundesrecht ldsst somit eine freie Auskunftserteilung iiber
Grundbuchdaten via Internet nicht zu.

2.3 Technische Kontrollmoglichkeiten

Falls der Zugriff via Internet nicht frei, sondern durch das Grundbuchamt
kontrollierbar (z.B. durch Einrichten eines passwortgeschiitzten Bereiches
aufgrund einer schriftlichen Anmeldung, mit Kontrollmoglichkeiten der Zu-
griffe etc.) eingerichtet wiirde, so miisste ein solches Projekt einer gesonder-
ten rechtlichen Beurteilung unterzogen werden.

3. Revisionsprojekt betr. Art. 970 ZGB

Soweit ersichtlich, ist das Revisionsprojekt auf Bundesebene noch in ei-
nem frithen Verwaltungsmternen Stadium. Ob die vorgesehenen weiterge-
henden Offnungen auch Elngang in das ZGB finden werden, wird das weite-
re gesetzgeberische Verfahren zeigen.

Zudem wird auch die Frage rund um den Datenzugang via Internet zu
thematisieren bzw. ausdriicklich zu regeln sein.

Ob es tatsédchlich sinnvoll ist, solche Daten weltweit frei zur Verfiigung zu
stellen, ist jedenfalls - auch im Hinblick auf Sicherheitsaspekte - kritisch zu
hinterfragen. In den USA ist aufgrund der Ereignisse des 11. Septembers
2001 beziiglich der Internet-Publikation zunehmend eine grundsitzliche

252



Vorsicht festzustellen: nicht simtliche vorhandenen Daten sollen auch welt-
weit bekannt gemacht werden (dies betrifft insbesondere auch Daten geogra-
fischer Informationssysteme etc.).

4. Fazit

Die freie Abfrage von Grundbuchdaten via Internet ist im vorgesehenen
Rahmen mit dem geltenden Recht nicht vereinbar.

Ob eine kontrollierte Abfrage rechtskonform realisiert werden konnte, ist
je nach konkretem Vorhaben gesondert zu priifen.

VI. Kann der Patient vom Spital die Herausgabe der Originale der Krankenge-
schichte verlangen?

Fragestellung

Es war zu priifen, ob Patienten eines Spitals, das dem kantonalen Daten-
schutzgesetz untersteht, das Recht haben, die Originale ihrer Krankenge-
schichte (bzw. Teile davon) herauszuverlangen.

Aus den Empfehlungen
1. Ausgangspunkt

Das volistindige Einsichtsrecht in die eigenen Akten ist gegeben, wurde
durch niemanden bestritten - und ist dem Patienten auch gewihrt worden.
Ebenfalls wurde die Moglichkeit geboten, kostenlos Kopien der Krankenge-
schichte anzufertigen. Es geht hier somit ausschliesslich um die Frage nach
der Aushindigung bzw. Vernichtung der Originale der Krankengeschichte.

2. Rechtsgrundlage

§11 DSG sieht unter dem Titel «Anonymisieren und Vernichten von Da-
ten» folgendes vor:

«Organe miissen Daten, die sie nicht mehr benétigen, anonymisieren
oder vernichten, soweit die Daten nicht unmittelbaren Beweiszwecken die-
nen oder dem zustidndigen Archiv abzuliefern sind.»

Fiir das Spital stellen sich hier insbesondere beweisrechtliche Fragen: So-
lange Zivil- oder strafrechtsrelevante Fristen laufen, muss das Spital grund-
sitzlich (zur Ausnahme s. den folgenden Abschnitt) noch {iber die entspre-
chenden Original-Beweisunterlagen verfligen. In der Regel sind die Akten
somit wihrend mindestens 10 Jahren seit Abschluss des Falles aufzubewahren.

Es ist vorstellbar, dass jemand seine vollstindigen Unterlagen vor Ablauf
der Verjahrungsfrist ausgehindigt erhilt, etwa im Falle eines definitiven Ver-
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lassens der Schweiz. Diesfalls hat der Patient die Ubernahme der Aufbewah-
rungspflicht und die Entbindung der Klinik von jeglicher Verantwortung
schriftlich zu bestitigen.

Es fragt sich dann jedoch, ob die Klinik noch Kopien behalten darf, falls
sich noch Anstinde im Verhiltnis Versicherer-Klinik bzw. Strafrechtsbehor-
den-Klinik - beispielsweise bei der Einleitung einer Strafuntersuchung ge-
gen einen Mitarbeiter - stellen konnten.

Sind simtliche Fristen abgelaufen, so stellt sich die Frage nach der Archi-
vierung. Falls nicht zu archivieren ist, ist zwingend zu vernichten. Anstelle
der Vernichtung konnen die Unterlagen auch ohne Weiteres den Betroffe-
nen auf deren Wunsch herausgegeben werden.

3. Fazit

Vor Ablauf von Verjahrungsfristen sollten Originalakten aus Beweisgriin-
den grundsétzlich nicht herausgegeben werden.!®

10 Ergidnzender Hinweis: Der Rechtsdienst FMH hat Mustererklarungen betr. Herausga-
be von Original-Akten ausgearbeitet. Diese beziehen sich jedoch auf das Verhiltnis Pa-
tient - private Arztpraxis. Diese Erkldrung ist auf der Web-Site des FMH veroffent-
licht: «http://www.fmh.ch».
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