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Wussten Sie schon ?

1. Strafregisterauszug bei
der Stellenbewerbung

Darf der Arbeitgeber einen
Strafregisterauszug verlan-
gen?

Der Strafregisterauszug ist
ein Dokument, welches von
seinem Inhalt her als beson-
ders schiitzenswert zu quali-
fizieren ist. Nach den Be-
stimmungen des Obligatio-
nenrechtes und des BundesH
gesetzes (ber den Daten-
schutz dirfen nur dann
Daten vom Arbeitnehmer
verlangt werden, wenn diese
fur die Eignung des Stellen-
bewerbers notwendig sind.
Dementsprechend kann ein
Strafregisterauszug verlangt
werden, sofern dies auch
unbedingt nétig ist. Die ist
insbesondere der Fall, wenn
die zu besetzende Stelle eine
besondere  Verantwortung
verlangt. Dort also, wo
beispielsweise  Vermdgen,
Sicherheit der Arbeitnehmer
oder Dritter durch die
Besetzung einer Arbeits-
stelle  tangiert  werden
kénnen, ist die Einholung
des  Strafregisterauszuges
sinnvoll.

Der Strafregisterauszug
sollte sich auf diejenigen
Eintrdge beschranken, die
fur die zu besetzende Stelle
relevant sind. Der Arbeit-

geber hat die stellen-

INFOBLATT DES EDSB

NR. 1/2000

Maéarz 2000

suchende Person dartber zu
informieren, Uber welche

Eintréage er Bescheid

mussen will.

So ist es bspw. legitim, dass
ein Arbeitgeber fur eine

Stelle als Lastwagenchauf-
feur Uber Verkehrsdelikte

des Stellenbewerbers Be-
scheid weiss. Das Gleiche
gilt auch fur eine Stelle an

der Kasse. Bei einer Stelle
als Kassierer sind insbeson-
dere begangene Vermo-
gensdelikte interessant.

Umso mehr ist der Arbeit-
geber verpflichtet, in be-
stimmten Fallen einen Straf-
registerauszug einzuholen,
weil er fur eine Fehlbeset-
zung verantwortlich ge-
macht werden kann. Des-
halb wird der Arbeitgeber in
den meisten Féllen in der
Lage sein, die Notwendig-
keit des Strafregisterauszu-
ges zu begriinden.

2. Schutzder Privats
phére im Internet?

Einige einfache Mittel
gegen virtuelle Indiskre-
tionen

Bekanntlich lassen Datensi-
cherheit und Datenschutz im
Internet noch zu wiinschen
Ubrig. Persdnliche Daten
werden im Internet sehr
leicht von Dritten gespei-
chert und weitergegeben.
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In vielen Fallen sind die

Internet-Benutzer

selbst

daftr verantwortlich (be-
wusst oder unbewusst), dass
ihre personlichen Daten an
unbefugte Dritte gelangen.
Hier einige Hinweise, wie

personliche
Surfen  vor

Daten beim
unbefugten

Dritten geschitzt werden
konnen.

Geben Sie Ihre personli-
chen Daten nur falls un-
bedingt notwendig wei-
ter. In Chat-Raumen, bei
Gewinnspielen, beim
Laden von Software,
beim Einrichten von E-
mail-accounts werden oft
unndtige Fragen gestellt,

die nicht immer
beantwortet werden
muassen.

Das Internet ist auch ein
weltweites Computerar-
chiv mit einen grossen
Gedéachnis. Selbst alte
Beitrage beispielsweise
in  Diskussionsgruppen
(Newsgroups)  kdnnen
Uber Suchmaschinen
(bspw. www.dejanews.
com) im Volltext gesucht
und gefunden werden.
Zudem durchforsten spe-
ziell dafur geeignete Pro-
gramme das World Wide
Web und andere
offentlich ~ zugangliche
Angebote und sammeln
E-mail-Adressen, die
spater fur Werbesen-
dungen eingesetzt wer-
den.

Senden Sie lhre ver-
trauliche Informationen
nie unverschlisselt tber
das Internet. In vielen
Fallen kénnen Sie bspw.
bei einer Bestellung Ihre
Kreditkartennummer
auch per Fax schicken.
Mit Cookies kénnen lhre
Gewohnheiten

nachvollzogen werden.

Cookies sind kleine
Dateien, die von Internet-
Anbietern beim Besuch
ihrer Homepage auf lhre
Festplatte  geschrieben
werden. Cookies
ermoglichen es einem
Anbieter, ein fir Sie
personlich  zugeschnit-
tenes Angebot zu pra-
sentieren. Beim erneuten
Besuch einer Internet-
Seite erhalten Sie die
Informationen, fir die
Sie Interesse gezeigt
haben. Cookies kénnen
aber auch mit anderen
Informationen wie Name
und Adresse verknipft
werden. Bei allen
gangigen Browsern
(Netscape, Internet Ex-
plorer) koénnen Sie die
Aufnahme von Cookies
verweigern bzw. sich
vorher warnen lassen.
Surfen Sie anonym auf
dem Internet. Wenn Sie
Internet-Seiten besuchen,
wird dies in eine Datei
(Logdfile) auf dem Server
des Anbieters
protokolliert. Dort wer-
den die besuchten Seiten
und |hre IP Adresse
(Internet-Protokoll) fest-
gehalten. Wenn Sie lhre
IP Adresse nicht bekannt
geben wollen, anonymi-
sieren Sie z.B. Uber
Www.anonymizer.com.
Sie kénnen_auch lhre e-
mail-adresse anonymi-
sieren, wenn Sie einen
anonymen Re-mailer

(siehe z.B.

http://www.iks-
jena.de/mitarb/lutz/anon/

privacy) benutzen.

Seien Sie vorsichtig mit
dem Laden von Inter-
netprogrammen. Im In-
ternet stehen viele Pro-
gramme kostenlos zum
Herunterlagen zur Ver-
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fugung. Solche Pro-
gramme koénnen (abge-
sehen von Viren — des-
halb immer die neuste
Version eines Viren-
schutzprogrammes  auf
dem PC installieren)
andere Programme (so-
genannte Trojanische
Pferde) enthalten, die
unbemerkt Ihre Festplatte
untersuchen und bei der
nachsten Online -
Sitzung ihre Daten Uber
das Internet weitergeben.
Es ist deshalb ratsam,
wenn  moglich,  nur
Programme beim of-
fiziellen Anbieter her-
unterzuladen.
Bekanntlich schiitzen
Passworter lhre Daten.
Schitzen Sie deshalb
lhre Passworter! Schrei-
ben Sie lhre Passworter
nicht auf und speichern
sie Passworter nicht auf
Ihre Festplatte. Pass-
worter sollten Sie zudem
regelmassig andern.
Verschlisseln Sie alle
lhre vertrauliche Daten.
Neben |hren E-mails
(PGP, _www.hushmail.
com etc.) kénnen Sie die
Daten auch auf Ihrer
Festplatte verschlisseln.
Das Verschliusselungs-
programm PGP kann aus
dem Internet kostenlos
heruntergeladen werden
(www.pgpi.org). Anlei-
tungen finden Sie unter:
http://www.rewi.hu-
berlin.de/Datenschutz/D
SB/SH/material/themen/s
afesurf/pgp/index.htm
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3. Newsund Tips

Mochten Sie ohne Wer-
bung surfen?

Webwasher ist ein Zusatz-
programm, dass Werbung
oder andere unerwiinschte
Inhalte im Internet ausfiltert.
Zudem erlaubt das Pro-
gramm, das Laden von
Webseiten zu beschleuni-
gen.

Die Software lauft auf PC
und Server. Sie ist flr nicht
kommerzielle Anwender
kostenlos und kann vom
Internet geladen werden
(http://www.webwasher.c
om/de/index.htm).

Neue Version der Ver-
schliisselungssoftware
PGP

Unter der Internet-Adresse
www.pgpi.org ist die neue
Version 6.5.1i der Ver-
schliisselungssoftware
Pretty Good Privacy erhalt-
lich. Die Software kann
kostenlos fiir nicht kommer-
zielle Zwecke eingesetzt
werden.
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Neue Software ermoglicht
anonymes Surfen im In-
ternet

Wenn Sie eine Internetseite
anklicken/besuchen oder e-
mails senden, hinterlassen
Sie Spuren Uber lhre Identi-
tat. Die Software_Freedom
der Firma Zero-Knowledge
ermdglicht,  verschiedene
Pseudonyme zu benutzen,
beispielsweise fur die Teil-
nahme an Diskussionsgrup-
pen. Diese Software ermdg-
licht, nebst dem anonymen
Surfen, auch unerwiinschte
E-mails (spamming) zu
blockieren.

Nur der Benutzer hat den

einzigen “Schliussel” zur
Anfertigung der Pseud-
onyme.

Unter der Internet-adresse
www.zeroknowledge.com,
kbnnen Sie die Software
herunterladen und weitere
Informationen finden.
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